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國防部「通信電子資訊參謀次長室」與「國家中山科學院」共同舉辦的「2017神盾盃網路奪旗競賽」日前於臺北科
技大學盛大舉行頒獎典禮，此次競賽，吸引國內知名駭客團體共襄盛舉，模擬網路攻防，除呈現國內資安專業人才濟
濟的盛況；也投射出政府與民間攜手打造國家級資安防禦及應變機制，提升整體網路安全防護戰力的願景。

近年來，網路的基礎建設及各式應用不斷創新，網路普及率及人們對網路服務的依賴程度不斷加深，驅使物質世界與
社會行為的雙重數位化；加上工業本身「不只描述亦有控制」的特性，導致人類生活被網路資訊綁定、驅動的空間不
斷加大，以至於一旦平穩暢通的網路服務出現問題時，對個人或社會整體來說，都將產生極大的恐慌心理，以及巨幅
的實質損失。例如，去年一銀ATM遭國際駭客侵入，盜領8千萬元，即赤裸裸地呈現駭客的嚴重威脅。

當我們仔細觀察，可發現日常生活中，許多重要元素，已完全數位化。如水、電、交通、金融、醫療與民生息息相關
的社會工程，都高度仰賴數位化的自動控制，倘若其中任何一個關鍵的環節，遭受駭客攻擊而失常，都會造成社會不
小的恐慌與危害。我們或可省思，資安事件有無可能造成水庫系統調節性洩洪失常，導致用水調度失控？有無可能引
發大規模停電，甚至造成電廠設備、乃至核電的危安？有無可能癱瘓醫療體系？在我們享受數位化帶來的效能與便利
同時，必須審慎思考，在資訊安全的防護上，是否已做好萬全準備？因為，當民生的各個層面，都高度依賴數位化的
網路服務時，我們儼然已經將生活的一切，暴露在資安攻防的無聲戰場中。

基於此種思維，為因應全面數位化時代來臨，各國常透過各種網路攻防競賽，廣徵駭客高手、切磋資安防護能量，一
方面以集思廣益激盪創意，實質推進技術的發展；另外一方面則鼓舞、培育並且搜羅人才，組織網路整體戰力。未來
如何有效整合，是值得進一步思考的方向。

首先，為做到資安滴水不漏，相關部門應制定明確目標，確立整合網戰能量的目的、範圍，依照技術現況及願景規模
，設定短中長期目標，讓國內有志之士，能有團結的方向。其間，考量技術發展瞬息萬變，時代脈動的趨勢卻不易轉
向，吾人必須保持務實、機動的精神，適時調整計畫，在明確目標指引下，聚合雜亂的能量與資源。

其次，針對優秀的人才與團體，尤應依據既定的發展目標，賦予專案任務。此舉既可從實際專案執行中，培養優質人
力；也可實質推動整體網路戰略目標，在育才時為國內資安動能，勾勒出匯聚的勢頭，帶動人才培養與技術發展的方
向。其中，在政府採購部分，尤應保留一定比例，優先獎掖國內自主開發的資安產品，提升資安產業的自主能量，亦
能支持更大量的人才培育成本。

此外，相關部門也應積極建設資安人員緊密的聯繫與分享平台，透過資訊交換與集中，協力人才的匯聚與交流。由於
網路攻防有其深入民生層面的特性，其實不分政府與民間；但參酌實務經驗，資安情報的集中，仍然應由國安、政院
與民間等不同單位層級，執行搜羅與整合，期藉跨層級的資安情報集中，強化個別的資訊流通，引導高度的資訊整合
，並提高資訊價值。如此由小而大、由近而遠，以聯防概念，逐步串聯任務相關部門或行政區，再擴及到大型行政區
的區域聯防，搭配權威的情資蒐集，政府部分的資安情報匯集架構，便能按部就班建立。

目前，國內資安研發的機構或公司本身，已由民間人才，形成以個別技術為中心的團體。未來若能透過公共工程參與
，和政府的資訊集中平台整合，形成綿密的資訊交換平台，便可產生排序。當這個平台具備優良的資訊架構與通報機
制，臺灣整體網戰聯防能量，必可大幅提升。

質言之，如何打破既有思維，以數位革命下的無煙硝戰爭特性，重新看待資訊作業實需，確有其必要。如資訊專業在
需求上，已變成一個普遍的因子，則如何滿足編制內資訊人員的素質、任務與人力，就是高度數位化需求的重點。

其間，相關部門既可從法治面上，適當地便利民間資訊能量對公務的參與，以解決組織內資訊人力短缺的問題；同時
也能促進臺灣資訊產業，圍繞著社會公共工程的高度數位化所需，而穩定、集中發展。同時間，政府與企業尤應審慎
檢討組織結構，正視國內社會已高度數位化的現實，與時俱進、因時因地制宜精進編組，方能真正掌握資安攻防的戰
場。
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